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Analyse und Implementierung von Techniken zum NAT-

und Firewall-Traversal

Description: Eine der Grundannah-
men im Internet ist die Erreichbarkeit
jedes anderen Hosts wenn nur des-
sen IPAdresse bekannt ist. Die Einfuh-
rung von Network Address Translation
(NAT) und Firewalls fuhrte jedoch da-
zu, dass diese Grundannahme nicht
mehr immer zutrifft.

FUr reine Client- Server- Anwendun-
gen stellen die neuen Einschrankun-
gen keine grosse Hirde dar. Vie-
le Anwendungen weichen allerdings
von diesem Paradigma am. Zu die-
sen Anwendungen gehéren Over-
laynetze, Voice-over-IP, Peer-to-Peer-
Systeme genauso wie aktives FTP.

Uber den Bereich "‘Self- Or-
ganizing Systems"’: Dr. Thomas
Fuhrmann und sein Team konzen-
trieren lhre Forschung auf dezen-
trale Selbstorganisation von Kom-
ponenten. Die verschiedenen For-
schungsgebiete sind derzeit Overlay-
Netzwerke!, Eingebettete virtuelle
Maschinen? in Sensorknoten und
Peer-to-Peer- Technologien in Hoch-
leistungsrechnern. Der Bereich ist
seit Oktober diesen Jahres in Mun-
chen angesiedelt und war vorher in
Karlsruhe dem Lehrstuhl fir Syste-
marchitektur zugeordnet.

Aufgabenstellung: Ziel der Arbeit
ist es, verschiedene Varianten von
NAT- und Firewall-Systemen zu analy-
sieren und bereits erkennbare Stan-

Lhttp://www.igorfs.de/ und http://www.videgor.net/

2http://www.ambicomp.org

dards zu deren Uberwindung zu be-
schreiben. Anschliessend soll eine
moglichst generische Lésung in ein
bereits vorhandenes Overlay- Netz in-
tegriert werden.

Prequisites Um diese Arbeit erfolg-
reich abzuschliessen sind Kenntnis-
se von TCP/IP Netzen notwendig. Vor-
handene Kenntnisse tUber Overlaynet-
ze und die Funktionsweise von Fire-
walls und NAT sind natdrlich hilfreich.
Weiterhin erforderlich ist die Fahigkeit
C/C++ Programme zu lesen, zu modi-
fizieren und selbst zu schreiben.
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